\ GOVERNO DO ESTADO DA BAHIA
Companhia de Processamento de Dados do Estado da Bahia

TECNOLDGIA, INFORMACAD E SEGURANCA.

DECISAO

PROCESSO SEI N° 065.10933.2026.0003946-61
INTERESSADAS: COMPWIRE INFORMATICA LTDA; CLARO S.A; TELOFONICA BRASIL S.A E TAMARA ALVES DE LIMA MANSUR
UNIDADE RESPONSAVEL: PRODEB/DTC e SAEB/SGI

Trata-se de impugnagGes ao Edital do Pregao Eletronico n® 005/2026, que tem como objeto a implementagdao do Sistema de
Registro de Precos destinado a formalizacdo da Ata de RP com o vencedor do certame, objetivando as futuras contratagbes adiante
discriminadas, de acordo com cada lote, conforme condigOes e especificagdes constantes do Termo de Referéncia e seus anexos:

Lote 1: Solugdo de conectividade segura, incluindo protegdo de borda, firewall de proxima geragao (NGFW) com tecnologia SD-
WAN, links de internet e Solucao de Operacdo e Monitoramento Central, pelo periodo de 60 meses; Servico eventual de
mudanca de enderego de ponto de acesso com solucdo de conectividade segura ativa, contemplando a relocalizacdo da
infraestrutura, reconfiguracdo dos equipamentos e testes operacionais necessarios a continuidade do servico, conforme
especificagbes técnicas detalhadas neste Termo de Referéncia.

Lote 2: Solugdes de seguranga da informacgdo e ciberseguranca, compreendendo equipamentos de firewall, licenciamento,
atualizagdo, garantia e servigos de upgrade, voltados a protecdo dos ambientes tecnoldgicos, das comunicacoes de dados
e das aplicacGes corporativas dos 6rgdos e entidades do Poder Executivo Estadual, pelo periodo de 12 meses, conforme
especificagbes técnicas detalhadas no Termo de Referéncia.

Inicialmente, cabe analisar o requisito de admissibilidade das impugnagOes apresentadas, ou seja, apreciar se foram interpostas
dentro do prazo estabelecido no item 11.1 da Parte III, Secdo I do Edital, sendo este até 3 (trés) dias Uteis antes da data da

abertura do certame.

Desse modo, registro que as Impugnantes apresentaram em tempo habil, via e-mail institucional informado no Edital, a saber:
licitacao@prodeb.ba.gov.br, portanto, merecem ter seus méritos examinados, os quais foram analisados e respondidos pela
Secretaria da Administracdo do Estado da Bahia — SAEB, por intermédio de sua Superintendéncia de Gestdo e Inovacdo — SGI, bem
como pela Companhia de Processamento de Dados do Estado da Bahia — PRODEB, por meio da Diretoria de Infraestrutura
Tecnoldgica e Conectividade - DTC, em estrita observancia as competéncias estabelecidas no Termo de Cooperagao Técnica n°

002/2026.

Sendo assim, a partir das questdes suscitadas pelas Impugnantes, da andlise das respostas apresentadas pela SAEB/SGI e
PRODEB/DTC e do NAO acolhimento do mérito, na qualidade de Pregoeira, com fulcro no art. 68, §5°, II do RLC da PRODEB,
decido pela IMPROCEDENCIA das impugnagdes apresentadas pelas empresas COMPWIRE INFORMATICA LTDA; CLARO S.A;
TELOFONICA BRASIL S.A E TAMARA ALVES DE LIMA MANSUR.

1.
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Thais Spinola de Carvalho Varela, Assessora Técnica, em
27/05/2026, as 10:41, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do
Decreto n° 15.805, de 30 de dezembro de 2014 .

Documento assinado eletronicamente por Juliana Moura Costa, Consultora II, em 27/05/2026, as
10:42, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°
15.805, de 30 de dezembro de 2014.
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Impugnacao PE 005 2026-BB n° 1092968

De Facilitec Consultoria <facilitec.osb@gmail.com>
Data Seg, 25/05/2026 20:51
Para Licitacdo ADX <licitacao@prodeb.ba.gov.br>

A COMISSAO DE LICITACAO / AO(A) PREGOEIRO(A) DA COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DA BAHIA — PRODEB

Ref.: Pregéo Eletronico n® 005/2026 — Sistema de Registro de Precos
Processo Administrativo n® 26/049-00 | Processo SEI n°® 065.10933.2026.0003946-61
BB n° 1092968 | Abertura da sessao: 28/05/2026, as 10h00 (licitacoes-e/BB)

Finalidade da licitacao/objeto: Implantacdao de sistema de registro de precos, objetivando a
formalizacao de ata com vencedor do certame, visando a contratacdo de empresa especializada em
solucéo de conectividade segura, incluindo protecéo de borda, firewall de préoxima geracao, links
de internet e solucdo de operacdo e monitoramento central, pelo periodo de 60 meses e solugdes
de seguranga da informacgdo e ciberseguranca, compreendendo licenciamento, atualizagao,
garantia e demais servicos associados, pelo periodo de 12 meses.

|. IDENTIFICACAO DA IMPUGNANTE

Tamara Alves de Lima Mansur, pessoa fisica, sob o CPF: xx25.443.251-xx, domiciliada em Brasilia-
DF, vem, tempestiva e respeitosamente, a presenca de Vossa Senhoria, com fundamento no art.
164 da Lei Federal n® 14.133/2021, no art. 87 do Regulamento de Licitagbes e Contratos — RLC da
PRODEB e no item 11 do Termo de Referéncia, apresentar

IMPUGNACAO AO INSTRUMENTO CONVOCATORIO

pelas razdes de fato e de direito a seguir expostas, requerendo o seu integral acolhimento e a
consequente correcao do edital e de seus anexos, com a reabertura de prazo, nos termos adiante
delineados.

[l. DA TEMPESTIVIDADE

O item 11.1 do Termo de Referéncia estabelece que qualquer interessado é parte legitima para
impugnar o edital, devendo encaminhar o pedido até 3 (trés) dias Uteis antes da data de abertura
do certame. Estando a sessao publica designada para 28/05/2026 e sendo a presente peca
protocolizada na presente data, resta plenamente atendido o requisito de tempestividade, na
forma do item 11.1 ¢/c o art. 164 da Lei n® 14.133/2021.

Registre-se, ademais, que o presente edital foi objeto de retificagdo e republicacdo, com nova data
de abertura, circunstancia que reabre o prazo impugnatério quanto as disposi¢des do instrumento,
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reforcando a tempestividade desta manifestacao.
lll. DOS DISPOSITIVOS QUESTIONADOS (TRANSCRICAOQ)

A presente impugnacao dirige-se, quanto ao LOTE 01, a uma contradicdo interna do Termo de
Referéncia que restringe a competitividade e direciona a contratacdo a um Unico fabricante; e,
quanto ao LOTE 02, a vicio de motivacdo decorrente da impossibilidade técnica de entrega de
funcionalidades licenciadas. Transcrevem-se os dispositivos pertinentes:

(0) Exigéncia de funcionalidade de proxy (item 1.2.28.39 do Termo de Referéncia):
"Deve possuir Proxy Explicito e Transparente.”
(a) Clausula de interoperabilidade total com a base instalada (Encarte Técnico do Lote 01):

"Desta forma a solucao ofertada para os dispositivos de seguranca devem ter todas as suas
funcionalidades compativeis com os equipamentos descritos na tabela acima, permitindo assim
gerenciar, monitorar, coletar logs, autenticar e garantir a total interoperabilidade entre eles, mesmo
apos atualizagdes.”

(b) Clausula de integragdo obrigatdria com solucdo proprietaria (item 1.2.23 e correlatos — 2.2.23,
3.2.25,4.2.25,5.2.23,6.3.23, 13.2.23):

"Deve ser integravel, garantindo o uso pleno das funcionalidades da atual Solucao de Relatoria de
Logs e a Solugao de Gerenciamento Centralizado existentes na PRODEB, Marca Fortinet, Modelo
FortiAnalyzer FG3700F e FortiManager FG3000G. Caso o item nao atenda a esta exigéncia sera
preciso entregar solugdes equivalentes de capacidade igual ou superior.”

(c) Clausula de substituicdo as expensas da contratada (Encarte Técnico do Lote 01 e obrigacdo
contratual 25.1.3):

“Caso a solucao ofertada nao seja compativel com os equipamentos atualmente utilizados pela
CONTRATANTE, a licitante vencedora devera fornecer, as suas expensas, equipamentos de Next
Generation Firewalls, solucao de Relatoria, Gerenciamento Centralizado, Autenticacdo Centralizada
e Gerenciador de Eventos de Seguranga, em quantidade equivalente e com desempenho minimo
igual ou superior aos equipamentos existentes.”

“Garantir a interoperabilidade com o ambiente tecnologico existente da PRODEB (...) ou,
alternativamente, fornecer solucdo equivalente ou superior as suas expensas;” (item 25.1.3 da
minuta contratual)

IV. DAS RAZOES DA IMPUGNACAO

IV.1. Da antinomia interna do Termo de Referéncia: a "equivaléncia” é clausula ilusoria

O Termo de Referéncia incorre em contradi¢gdo normativa insanavel. De um lado, exige (item “a”
acima) que a solugao ofertada garanta “total interoperabilidade” com os equipamentos da base
instalada — todos da marca Fortinet —, contemplando gerenciar, monitorar, coletar logs e
autenticar por meio das solucdes FortiManager FG3000G, FortiAnalyzer FG3700F,
FortiAuthenticator e FortiSIEM. De outro, anuncia (itens "b" e “c") que admitiria “solu¢des
equivalentes de capacidade igual ou superior”.
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Ocorre que as fungdes de gerenciamento centralizado, correlacdo de eventos e coleta de logs nos
equipamentos Fortinet operam mediante protocolos e arquitetura proprietarios e fechados do
proprio fabricante (notadamente o protocolo de comunicacdo FortiGate-FortiManager e o
ecossistema de integragdo nativa entre os componentes da marca). Tais protocolos nao sdo
licenciados, abertos ou disponibilizados a fabricantes concorrentes.

Disso decorre a impossibilidade ldgica e técnica: nenhum fabricante distinto da Fortinet consegue
assegurar “total interoperabilidade” com o FortiManager e o FortiAnalyzer existentes, pois ndo
detém acesso aos protocolos proprietarios necessarios. A “valvula de escape” da equivaléncia é,
portanto, ilusdria — porque a propria solucao “equivalente” teria de, novamente, interoperar
totalmente com o ecossistema proprietario, recriando a impossibilidade. Trata-se de exigéncia que
somente o fabricante incumbente consegue satisfazer.

A clausula que pretende mitigar o problema (item “c”) agrava-o: impd&e ao licitante ndo-
incumbente o 6nus de substituir, as suas proprias expensas, todo o ecossistema de gerenciamento,
relatoria, autenticacdo e correlacao de eventos da base instalada, sem remuneracdo adicional —
vedada, ainda, a cobranca por “itens essenciais a operagdo” (item 25.1.2 da minuta). Em uma
contratacdo cujo valor estimado do Lote 01 alcanca R$ 589.983.785,00, essa barreira econémica é,
na pratica, intransponivel para qualquer concorrente, configurando direcionamento.

IV.2. Da violacdo ao principio da competitividade e da vedacao a cladusulas restritivas

A Lei n° 13.303/2016, regéncia primaria deste certame, é expressa ao vedar clausulas restritivas da
competicdo. O art. 31, caput, determina que as licitagdes das estatais observem os principios da
isonomia e da selecdo da proposta mais vantajosa. O art. 32, §1°, I, por sua vez, veda
expressamente a definicdo do objeto e das condi¢des de execug¢do com elementos que “(...)
restrinjam ou frustrem o carater competitivo do certame”, admitindo a indicacdo de marca apenas
em hipoteses justificadas e sempre acompanhada da expressdo “ou equivalente / ou similar / ou de
melhor qualidade”, com critérios objetivos e exequiveis de equivaléncia.

No caso, a indicagdo de marca (Fortinet) e modelos especificos (FortiManager FG3000G e
FortiAnalyzer FG3700F) vem acompanhada de uma clausula de equivaléncia meramente formal e
inexequivel, o que esvazia a salvaguarda legal. A jurisprudéncia do Tribunal de Contas da Unido é
firme nesse sentido:

Simula n° 247/TCU: “E obrigatdria a admissdo da adjudicacdo por item e ndo por preco global, nos
editais das licitacOes (...), com vistas a propiciar a ampla participagdo de licitantes que, embora ndo
dispondo de capacidade para a execugao, fornecimento ou aquisicao da totalidade do objeto,
possam fazé-lo com relacdo a itens ou unidades auténomas (...)".

A diretriz consolidada do TCU é a de que a exigéncia de compatibilidade com parque instalado de
fabricante especifico, quando inviabiliza a participacao de concorrentes, configura restricao
indevida, devendo a Administracdo demonstrar — de forma técnica e cabal — a
imprescindibilidade da padronizacdo e, ainda assim, garantir vias reais de competicao (entre
outros, Acérdaos 2.300/2014, 1.622/2018 e 2.137/2021, todos do Plenario). A mera invocacao de

“compatibilidade”, “protecao do investimento” e “redugdo de curva de aprendizado”, tal como
consta da justificativa do TR, ndo satisfaz o 6nus argumentativo exigido.

IV.3. Da padronizagdo ndo pode equivaler a perpetuacao de fornecedor Unico sem processo
formal
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Caso a real intengao da Administracdo seja a manutencdo do ecossistema Fortinet por razées de
padronizagdo tecnoldgica, o caminho juridico adequado ndo é mascarar tal escolha sob uma
cldusula de equivaléncia inexequivel em um pregdo de “ampla participagdo”. A padronizagdo exige
processo decisorio formal, motivado e documentado (decisdo de padronizacao fundamentada em
estudos técnicos), nos termos do art. 43 da Lei n® 13.303/2016 e do correspondente dispositivo do
RLC/PRODEB, podendo, conforme o caso, conduzir a contratacao direta por inviabilidade de
competicdo devidamente justificada — e ndo a um pregao competitivo cujo resultado ja esta
predeterminado.

Ha, portanto, contradicao entre a forma escolhida (pregdo eletronico, menor preco, ampla
participacdo) e o conteldo das clausulas técnicas (que admitem um Unico fabricante). Essa
incongruéncia vicia o instrumento por afronta ao principio da vinculagdo ao instrumento
convocatério e ao principio da competitividade.

IV.4. Da distincao entre os Lotes e da vinculagdo do Lote 02

O LOTE 02 tem por objeto a renovacéo de licenciamento e a “Atualizacdo das Funcionalidades” de
equipamentos Fortinet ja existentes (itens que nomeiam expressamente “Servigo de Licenciamento
e Atualizagdo das Funcionalidades de NGFW — Marca Fortinet — Modelo FortiGate [X], pelo periodo
de 12 meses”). Quanto a vinculagao ao fabricante para a mera renovacao de suporte de um ativo ja
adquirido, ndo ha, em principio, reparo a fazer — o licenciamento de um equipamento existente
somente pode ser provido para aquele equipamento.

Contudo, o LOTE 02 padece de vicio autbnomo de natureza técnica, que compromete a prépria
motivacdo declarada no Termo de Referéncia (continuidade, padronizagdo e atualizagdo de
funcionalidades), conforme exposto a seguir.

IV.5. Do Lote 02: impossibilidade técnica de entrega das funcionalidades licenciadas e falsidade da
premissa de ecossistema unificado

A justificativa do Termo de Referéncia sustenta a contratacdo na continuidade operacional, na
padronizagdo tecnoldgica e na “atualizacao das funcionalidades” do parque. Ocorre que fatos
técnicos publicos e oficiais do proprio fabricante demonstram que parte relevante dessas
funcionalidades é tecnicamente inalcangavel nos modelos que o Lote 02 pretende renovar,
esvaziando a motivacao do ato.

(i) Descontinuidade das funcionalidades de Proxy nos modelos de entrada. O item 1.2.28.39 do
Termo de Referéncia exige que a solugdo “possua Proxy Explicito e Transparente”. Outros itens
exigem roteamento WCCP e ICAP. Todavia, conforme documentagao oficial da Fortinet, a partir do
FortiOS versdo 7.4.4 os recursos baseados em proxy deixaram de ser suportados nos modelos com
2 GB de RAM ou menos — categoria que abrange expressamente os FortiGate 40F, 60F, 61F e
80(E/F) e variantes, todos integrantes do Lote 02, em quantidades expressivas (notadamente os
modelos 60F e 61F, com centenas de unidades). Nesses equipamentos, a inspecdo baseada em
proxy foi removida por limitacao fisica de hardware, ndo sendo restauravel por meio de atualizagéo
de firmware ou de licenca. Assim, a “Atualizacdo das Funcionalidades” licenciada para tais modelos
nao entregara a funcionalidade de proxy que o préprio edital exige.

(i) Indisponibilidade das funcionalidades de protecao pos-quantica no parque legado. As
funcionalidades de criptografia pds-quantica (Post-Quantum Cryptography) e de distribuicao
quantica de chaves foram introduzidas pelo fabricante a partir da familia FortiOS 7.6, com recursos
adicionais (como a PQC hibrida em inspecdo SSL em modo flow) disponibilizados apenas em
versdes posteriores dessa familia. Os equipamentos de entrada do parque legado, limitados em
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hardware e impossibilitados de operar tais versdes em paridade funcional, ndo conseguirao utilizar
a protegao pos-quantica. Logo, o licenciamento de “atualizacao de funcionalidades” para esses
modelos paga por evolugdo de seguranca que tais ativos fisicamente ndo executarao.

(iii) Falsa premissa de “ecossistema unificado e padronizado”. A espinha dorsal da justificativa de
todo o edital — inclusive a exigéncia de interoperabilidade total atacada no item IV.1 —é a
suposta existéncia de um ecossistema Unico, homogéneo e plenamente integravel. Tecnicamente,
porém, a solucao nova do Lote 01 tende a operar em versdes recentes do firmware (com proxy,
PQC e demais recursos atuais), enquanto o parque legado do Lote 02 permanecera travado em
versdes anteriores por limitacdo de hardware. O resultado é a coexisténcia de dois conjuntos em
niveis funcionais distintos dentro da mesma plataforma de geréncia, monitoramento e relatoria —
o oposto da homogeneidade alegada. A premissa fatica que sustenta a motivagdo do edital é,
portanto, parcialmente inveridica.

Tais circunstancias revelam vicio na motivacao do ato administrativo (teoria dos motivos
determinantes) e risco de dano ao erario, na medida em que se pretende remunerar a “atualizacao
de funcionalidades” inexequiveis em parte do parque. Ndo se sustenta, ainda, a tese de
“padronizacdo e continuidade” quando a propria base instalada ndo comporta, tecnicamente, o
nivel funcional da solugdo nova que se contrata em paralelo. Impde-se, no minimo, o
esclarecimento e a segregacao, por modelo, das funcionalidades efetivamente entregaveis, a fim
de evitar pagamento por objeto tecnicamente impossivel, em afronta aos principios da
economicidade e da eficiéncia (art. 31 da Lei n°® 13.303/2016).

Ressalva de boa-fé: reconhece-se que a renovacao de suporte preserva beneficios legitimos e
independentes (assinaturas de seguranca FortiGuard, correcdes, direito a substituicdo de
hardware). O vicio aqui apontado ndo recai sobre esses beneficios, mas sobre a cobranga e a
justificativa atreladas a funcionalidades comprovadamente inexequiveis nos modelos indicados e
sobre a premissa de homogeneidade do ecossistema.

(iv) Do risco de seguranca institucional decorrente do aprisionamento tecnolégico (lock-in) em
fabricante Unico e parque desatualizado

A vinculagdo de uma contratacdo de longo prazo (60 meses) e de elevado vulto (R$ 627 milhdes
somados os lotes) a um Unico fabricante, agravada pela impossibilidade técnica de parte do
parque legado receber as correcdes e funcionalidades de seguranca mais recentes (conforme
demonstrado nos itens V.5 (i) e (ii) quanto a descontinuacdo do proxy e a indisponibilidade da
protecao pds-quantica), configura aprisionamento tecnolégico (vendor lock-in) com reflexos
diretos sobre a seguranga da informagédo da Administracédo. O principio da defesa em profundidade
e as boas praticas de gestdo de risco recomendam, justamente, a capacidade de aplicar
tempestivamente as atualizagdes de seguranca e a reducao da dependéncia de um Unico
fornecedor — objetivos que somente a competicdo aberta entre fabricantes é capaz de assegurar.

A pertinéncia dessa preocupacao é ilustrada pelo cenario recente: ao longo de 2025, produtos
Fortinet foram objeto de multiplos alertas emergenciais de seguranca, com vulnerabilidades
ativamente exploradas inseridas no catalogo de Vulnerabilidades Exploradas Conhecidas (KEV) da
CISA — norte-americana —, a exemplo do par CVE-2025-59718 e CVE-2025-59719 (bypass de
autenticagcdo SSO no FortiCloud, afetando FortiOS, FortiProxy, FortiWeb e FortiSwitchManager,
adicionado ao KEV em dezembro de 2025 com prazo de correcdao de apenas sete dias) e da CVE-
2025-58034 (injecao de coédigo no FortiWeb, explorada em novembro de 2025). Nao se trata, aqui,
de imputar ao fabricante incumbente inseguranca singular — vulnerabilidades criticas sdo uma
realidade transversal do setor, atingindo todos os fabricantes de firewall. Trata-se, sim, de
evidenciar que a capacidade de receber, com celeridade, as corre¢des de seguranga do fabricante é
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critica — e que parte do parque do Lote 02 esta tecnicamente impedida de receber as
funcionalidades de protecao mais atuais, o que amplifica o risco de manter-se atrelado a uma base
gue ndo evolui em paritaria de seguranca.

Acrescente-se que o mercado dispde de multiplos fabricantes de solu¢des de NGFW e
conectividade segura tecnicamente aptos a atender ao objeto — entre os quais, a titulo
exemplificativo, a Check Point —, o que demonstra que a abertura a competicdo é concretamente
viavel e que a restricao impugnada ndo decorre de auséncia de alternativas no mercado, mas da
redacdo do instrumento convocatério. A existéncia de concorrentes capazes reforca o carater
artificial da exigéncia de interoperabilidade total com o ecossistema proprietario, atacada no item
V.1.

E nesse sentido que o critério de assegurar a capacidade de atualizacdo continua das solucées —
atualizagdes que, conforme demonstrado, ndo serdo tecnicamente possiveis em parte dos
equipamentos do parque legado — revela-se essencial a seguranga e a economicidade da
contratacao.

Disso decorre que, acolhida a abertura do certame a ampla competicéo, eventual solugédo de
fabricante diverso deve ser admitida mediante substituicao integral e regular do parque, com
critérios objetivos e exequiveis de equivaléncia, cabendo a Contratada a responsabilidade de
manter o parque vigente em operagao até a completa implantagdo da nova solugédo, sem solucao
de continuidade dos servicos — modelo que, contudo, ndo pode ser transferido a licitante como
onus gratuito (item IV.1), devendo compor adequadamente o objeto e a respectiva remuneracao.

V. DOS PEDIDOS

Ante o exposto, requer-se o acolhimento da presente impugnagado para que a PRODEB promova o
saneamento do edital, nos seguintes termos:

Quanto ao Lote 01, a revisdo da clausula de interoperabilidade total (item “a") e dos itens 1.2.23 e
correlatos (2.2.23, 3.2.25,4.2.25, 5.2.23, 6.3.23 e 13.2.23), de modo a substituir a exigéncia de “total
interoperabilidade” com solucSes proprietarias especificas por requisitos funcionais e abertos,
baseados em padrdes de mercado e protocolos interoperaveis (ex.: Syslog/IPFIX/NetFlow para
coleta de logs; SNMP/API REST para monitoramento; RADIUS/LDAP/SAML para autenticacao),
assegurando critérios objetivos e exequiveis de equivaléncia;

Subsidiariamente, caso se entenda imprescindivel a manutencdo do ecossistema da base instalada,
que a Administragdo instaure e documente o devido processo de padronizagdo, com
fundamentacao técnica formal (art. 43 da Lei n® 13.303/2016 e RLC/PRODEB), adequando a
modalidade e o regime de competicdo a decisdo de padronizagdo, em vez de admiti-la
implicitamente em pregao de ampla participacao;

A revisdo da clausula que impde a licitante ndo-incumbente o 6nus de substituir, “as suas
expensas”, todo o ecossistema de geréncia, relatoria, autenticacao e correlacao de eventos (Encarte
Técnico do Lote 01 e item 25.1.3 da minuta contratual), por configurar barreira econémica
desproporcional e direcionamento;

Quanto ao Lote 02, que a Administragdo esclareca e segregue, por modelo de equipamento, quais
funcionalidades objeto do “Servico de Licenciamento e Atualizagdo das Funcionalidades” sao
efetivamente entregaveis em cada ativo, considerando que: (a) os recursos baseados em proxy
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foram descontinuados pelo fabricante, a partir do FortiOS 7.4.4, nos modelos com 2 GB de RAM ou
menos (FortiGate 40F, 60F, 61F e 80F, entre outros constantes do lote); e (b) as funcionalidades de
protecao pds-quantica, introduzidas a partir da familia FortiOS 7.6, ndo sdo executaveis em
paridade no parque legado de entrada (Link para consulta:
https://docs.fortinet.com/document/fortigate/7.4.4/new-features/519079/proxy-related-features-
no-longer-supported-on-fortigate-2-gb-ram-models-7-4-4);

Em decorréncia, que a Administracao revise a justificativa e a planilha de custos do Lote 02, de
modo a ndo remunerar “atualizagdo de funcionalidades” tecnicamente inexequiveis nos modelos
indicados, sob pena de afronta aos principios da economicidade e da eficiéncia, bem como que
reavalie a premissa de “ecossistema unificado e padronizado” que fundamenta o edital, a luz da
impossibilidade de coexisténcia funcional entre o parque legado e a solu¢do nova do Lote 07;

Que, acolhidas as razdes, seja definida e publicada nova data para a realizagdo do certame, com a
reabertura integral de prazos, nos termos do item 11.4 do Termo de Referéncia e do art. 164,
paragrafo Unico, da Lei n® 14.133/2021;

Que, diante da relevancia dos fundamentos e do risco de prosseguimento de certame eivado de
vicio de competitividade, seja conferido efeito suspensivo a presente impugnacdo, na forma do

item 11.3 do Termo de Referéncia, suspendendo-se a abertura da sessao até a decisdao definitiva.

Requer, por fim, que a resposta a esta impugnacao seja fundamentada e divulgada nos enderecos
eletrénicos oficiais, na forma dos itens 11.2 a 11.5 do Termo de Referéncia.

Nestes termos, pede deferimento.
Tamara Alves de Lima Mansur

Favor confirmar recebimento
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Trata-se de impugnagdes apresentadas por TAMARA ALVES DE SOUZA em face do Edital do Pregéo
Eletrénico n® 005/2026, encaminhadas por meio dos e-mails intitulados “Impugnacao - BB n° 1092968” e
“Impugnacao PE 005/2026 — BB n° 1092968”, por meio das quais a impugnante suscita questionamentos
relacionados, em sintese, aos requisitos de interoperabilidade previstos para os Lotes 01 e 02, a atualizagao
de funcionalidades dos equipamentos atualmente existentes no ambiente corporativo da Administragéo, a
alegada restricao a competitividade e a supostas inconsisténcias técnicas relacionadas ao licenciamento,
suporte e evolugéo tecnoldgica dos ativos contemplados no certame.

Em sintese, a impugnante sustenta que os requisitos de interoperabilidade, integragdo e continuidade
operacional previstos para os Lotes 01 e 02 implicariam favorecimento indireto a fabricante especifico, bem
como alega suposta inconsisténcia técnica relacionada a atualizagdo de funcionalidades dos ativos
atualmente existentes no ambiente corporativo da PRODEB.

As alegagdes, contudo, ndo merecem acolhimento.

A modelagem da contratagdo foi estruturada com fundamento em critérios técnicos, operacionais e
administrativos relacionados a continuidade da operacao da Rede Governo, a preservagao da governanga
centralizada da infraestrutura corporativa estadual, a racionalizagdo administrativa, a seguranca da
informacdo, a interoperabilidade entre componentes da solugédo e a mitigacdo de riscos operacionais
inerentes a prestagao de servigos criticos de conectividade e ciberseguranca.

Trata-se de contratacdo de elevada complexidade técnica, abrangéncia estadual e criticidade operacional,
destinada ao suporte de servigos publicos essenciais e a sustentagao da infraestrutura corporativa de TIC
utilizada pelos 6rgaos e entidades da Administragdo Publica Estadual.

Nesse contexto, os requisitos técnicos previstos no Edital e respectivos anexos foram definidos a partir das
necessidades operacionais efetivamente identificadas pela Administracdo, observando-se os principios da
economicidade, eficiéncia, continuidade administrativa, segurangca operacional e vantajosidade da
contratacio.

Importa destacar, ainda, que a jurisprudéncia e orientagdes técnicas do Tribunal de Contas da Unidao
reconhecem a legitimidade da adoc&o de requisitos de compatibilidade, integracdo e padronizagéo
tecnoldgica quando tecnicamente justificados por necessidades relacionadas a continuidade operacional,
interoperabilidade, gerenciamento centralizado, racionalizagdo administrativa e mitigacdo de riscos
operacionais em ambientes corporativos complexos.

Além disso, o proprio Termo de Referéncia registra que a contratagdo objetiva assegurar “padronizagao
tecnoldgica, governanga centralizada e racionalizagao dos esforgos de contratagdo”, no contexto de solugdes



“essenciais a continuidade dos servigos digitais e a operacado das infraestruturas tecnolégicas geridas pela
PRODEB”.

Superadas as consideragoes iniciais, passa-se a analise especifica dos pontos suscitados pela impugnante.

1.DA IMPUGNAGAO APRESENTADA NO PEDIDO 01 (e-mail com titulo “Impugnagio - BB n°
1092968”)
1.1. Da impugnacao quanto aos requisitos aplicaveis ao Lote 01

Nao merece acolhimento a impugnagéo apresentada.

Sustenta a impugnante, em sintese, que os requisitos de interoperabilidade previstos para o Lote 01
configurariam direcionamento tecnoldgico indevido, sob o argumento de que apenas solugdes do fabricante
atualmente utilizado pela Administragdo conseguiriam operar de forma integrada com o ambiente existente
na PRODEB.

Alega, ainda, que a previsdo de fornecimento de solu¢do equivalente ou superior seria meramente formal,
diante da suposta impossibilidade técnica de interoperabilidade plena entre solugbes de fabricantes distintos.

As alegacgdes, contudo, ndo procedem.

Inicialmente, importa destacar que o ambiente corporativo atualmente operado pela PRODEB nao se
caracteriza como ambiente tecnologicamente exclusivo ou fechado a determinado fabricante, inexistindo a
alegada impossibilidade absoluta de interoperabilidade sustentada pela impugnante.

A infraestrutura corporativa de TIC da Administragdo comporta integracdo e convivéncia operacional entre
solugcdes de diferentes fabricantes, observadas as necessidades de gerenciamento, governanga,
monitoramento, seguranga e continuidade operacional da Rede Governo.

Nesse contexto, os requisitos previstos no Edital e no Termo de Referéncia ndo possuem como finalidade
restringir a participagao a fabricante especifico, mas sim assegurar que a solugao ofertada seja compativel
com os requisitos operacionais minimos necessarios a integragao da infraestrutura corporativa estadual.

O item 21.6.1.1.21 do Caderno de Especificagdes Técnicas estabelece que a solugio “deve ser integravel,
garantindo o uso pleno das funcionalidades da atual Solugdo de Relatoria de Logs e a Solugdo de
Gerenciamento Centralizado existentes na PRODEB, Marca Fortinet, Modelo FortiAnalyzer FG3700F e
FortiManager FG3000G”, prevendo expressamente que, caso a solugcdo ofertada n&do atenda a essa
exigéncia, “sera preciso entregar solugdes equivalentes de capacidade igual ou superior”.

Portanto, o préprio instrumento convocatério admite expressamente o fornecimento de solugao equivalente
ou superior, inclusive mediante substituicio dos componentes atualmente existentes, inexistindo vedacao
formal a participagao de solugdes de outros fabricantes.

Os requisitos de interoperabilidade previstos no edital decorrem de necessidade operacional legitima da
Administracao relacionada a continuidade da operacdo da Rede Governo, a preservagao da capacidade de
gerenciamento centralizado, a integracdo operacional da infraestrutura corporativa e a manutengcdo dos
mecanismos de monitoramento, relatoria de logs, autenticagdo e gestdo da seguranca da informagéao
atualmente utilizados pela CONTRATANTE.

A contratagdo em questdo envolve infraestrutura corporativa critica, de abrangéncia estadual, destinada ao
suporte de servigos publicos essenciais e ambientes de missao critica, circunstancia que justifica a definigao
de requisitos minimos de integracdo, gerenciamento e interoperabilidade compativeis com a realidade
operacional da Rede Governo.

Importa destacar, ainda, que a jurisprudéncia e orientagbes técnicas do Tribunal de Contas da Uniao
reconhecem a legitimidade da adog&o de requisitos de compatibilidade, integracdo e padronizagéo



tecnoldgica quando tecnicamente justificados por necessidades relacionadas a continuidade operacional,
interoperabilidade, gerenciamento centralizado, racionalizagdo administrativa e mitigacdo de riscos
operacionais em ambientes corporativos complexos.

No presente caso, o proprio Termo de Referéncia registra que a contratacido objetiva assegurar
“padronizagédo tecnoldgica, governanga centralizada e racionalizagdo dos esfor¢os de contratagdo”, no
contexto de solugbes “essenciais a continuidade dos servigos digitais € a operagdo das infraestruturas
tecnoldgicas geridas pela PRODEB”.

Além disso, o Regulamento de Licitagdes e Contratos da PRODEB prevé expressamente mecanismos de
padronizagao administrativa e tecnoldgica, inclusive mediante catalogo eletrdnico de padronizacao destinado
a racionalizacao das contratagdes corporativas.

Também n&o procede a alegagao de que a Administragao estaria obrigada a promover substituicao integral
dos ativos atualmente existentes apenas para viabilizar arquitetura tecnoldgica distinta da atualmente
utilizada.

Os equipamentos atualmente implantados integram infraestrutura corporativa em plena operagéo,
permanecendo aptos ao atendimento das necessidades administrativas da Rede Governo, inexistindo
demonstragdo objetiva de obsolescéncia, inviabilidade operacional ou impossibilidade técnica de
continuidade de utilizacao.

A impugnante, embora sustente genericamente suposta inviabilidade econémica decorrente da necessidade
de substituicdo dos equipamentos atualmente existentes, ndo apresenta qualquer demonstragao objetiva dos
alegados custos, tampouco estudo técnico ou estimativa concreta que evidencie desequilibrio econémico,
inviabilidade de execugao ou inadequacgao da modelagem adotada pela Administragéo.

A Administragao Publica possui o dever de observar critérios de economicidade, eficiéncia, racionalidade
administrativa e aproveitamento adequado dos ativos tecnologicos regularmente adquiridos e atualmente
operacionais, especialmente em contratagées de elevada complexidade e grande abrangéncia territorial.

Nesse contexto, a definicdo de requisitos de integragao, interoperabilidade e continuidade operacional nao
configura direcionamento indevido, mas sim medida compativel com a necessidade de preservagao da
governanga da infraestrutura corporativa, mitigacao de riscos operacionais e protecao do interesse publico.

Também nao assiste razdo a impugnante ao sustentar que a clausula de equivaléncia seria “ilusoria”.

O edital estabelece requisitos funcionais objetivos relacionados a capacidade de gerenciamento,
monitoramento, relatoria de logs, autenticagdo, integragdo operacional e administragdo centralizada da
solucao, competindo as licitantes dimensionar tecnicamente suas solugbes e apresentar proposta compativel
com as exigéncias do objeto licitado.

A circunstancia de determinada solugéo tecnoldgica exigir maior esforco de integragdo, substituicdo de
componentes ou adequacao arquitetural ndo caracteriza, por si so, restricdo indevida a competitividade,
sobretudo em contratacao de elevada complexidade técnica e criticidade operacional.

Importa registrar, por fim, que a impugnante ndo demonstra inviabilidade objetiva de participacao, limitagéo
formal de mercado ou impossibilidade concreta de atendimento dos requisitos previstos no instrumento
convocatorio, limitando-se a apresentar interpretacdo unilateral acerca das caracteristicas técnicas de
determinadas arquiteturas tecnoldgicas.

Dessa forma, inexistem fundamentos técnicos ou juridicos que justifiquem a revisdo das clausulas de
interoperabilidade previstas para o Lote 01, permanecendo mantidas as disposi¢des do Edital, Termo de

Referéncia e respectivos anexos técnicos.

1.2. Da impugnacao quanto aos requisitos aplicaveis ao Lote 02



Também nao merece acolhimento a impugnacao apresentada em relagéo ao Lote 02.

Sustenta a impugnante, em sintese, que o objeto do Lote 02 padeceria de suposta inviabilidade técnica, sob
o0 argumento de que determinados equipamentos atualmente existentes no ambiente corporativo da
Administracdo nao suportariam integralmente funcionalidades disponibilizadas em versdes mais recentes do
firmware do fabricante, especialmente funcionalidades relacionadas a proxy, WCCP, ICAP e mecanismos
criptograficos mais recentes.

Alega, ainda, que tal circunstancia comprometeria a justificativa relacionada a continuidade operacional,
padronizagao tecnolégica e atualizagédo de funcionalidades do parque existente.

As alegac¢des, contudo, ndo procedem.

Inicialmente, importa destacar que a impugnante promove indevida confusdo entre requisitos técnicos
aplicaveis ao Lote 01 — relativo a contratagdo de novas solug¢des de conectividade segura da Rede Governo
V — e o objeto especifico do Lote 02, que consiste na renovagédo de licenciamento, suporte técnico e
atualizacdo de funcionalidades de ativos ja pertencentes a Administragdo Publica Estadual e atualmente
utilizados em diferentes ambientes corporativos de TIC.

Parte significativa dos equipamentos contemplados no Lote 02, inclusive, ndao se encontra vinculada
operacionalmente as unidades atendidas pela Rede Governo V, estando implantada em ambientes
tecnologicos diversos da Administracdo Publica Estadual, inclusive unidades localizadas na capital e
integradas a Infovia Digital da Bahia.

Nesse contexto, ndo procede a tentativa da impugnante de transferir artificialmente para o Lote 02 premissas
técnicas relacionadas ao fornecimento de novas solugbes previsto no Lote 01, especialmente para sustentar
alegada incompatibilidade funcional, suposta invalidade da modelagem adotada pela Administragao ou
pretensa descaracterizacao da finalidade da contratacgao.

O objeto do Lote 02 possui finalidade especifica de assegurar a continuidade operacional, manutengao
evolutiva, atualizagdo de seguranca, suporte técnico especializado e preservagao do funcionamento regular
dos ativos tecnoldgicos ja incorporados ao patrimdnio estatal e atualmente em plena operacao, observadas
as capacidades técnicas e limitagbes inerentes a cada equipamento.

O Lote 02 nao possui como finalidade promover substituicao integral da infraestrutura atualmente implantada,
tampouco garantir que todos os equipamentos existentes passem a suportar, indistintamente, todas as
funcionalidades eventualmente disponibilizadas em futuras versbées de firmware ou em linhas mais recentes
de equipamentos do fabricante.

As alegacgdes da impugnante relacionadas a funcionalidades especificas de proxy, WCCP, ICAP ou
mecanismos criptograficos pés-quanticos ndo descaracterizam a finalidade nem a utilidade administrativa do
Lote 02.

Eventuais limitagdes funcionais especificas existentes em determinados modelos de equipamentos decorrem
das caracteristicas inerentes ao respectivo ciclo tecnolégico e a capacidade de hardware de cada ativo,
circunstancia ordinaria em ambientes corporativos complexos de TIC compostos por equipamentos de
diferentes geragoes.

Tais limitagbes pontuais ndo eliminam a necessidade administrativa de manutencdo do suporte técnico,
atualizagao de seguranca, corregao de vulnerabilidades, continuidade operacional, sustentagao do fabricante
e preservagao do funcionamento regular dos ativos atualmente implantados.

A atualizacao de funcionalidades prevista no Lote 02 deve ser compreendida no contexto da manutengéo
evolutiva, corretiva e de seguranga compativel com os equipamentos efetivamente existentes no ambiente
operacional da Administracdo Publica Estadual, ndo havendo no instrumento convocatoério qualquer previsao



de obrigatoriedade de paridade absoluta de funcionalidades entre equipamentos de diferentes geracdes
tecnoldgicas.

Também nao procede a alegagao de “falsa premissa de ecossistema unificado”.

A Administracdo n&o fundamentou a contratagdo na existéncia de ambiente homogéneo ou absolutamente
uniforme sob o ponto de vista tecnolégico, mas sim na necessidade de preservagdo da continuidade
operacional, governanga centralizada, integracao administrativa, monitoramento e gerenciamento corporativo
da infraestrutura de seguranca e conectividade utilizada pelos 6rgaos e entidades da Administragao Publica
Estadual.

A coexisténcia de equipamentos com diferentes perfis de capacidade, ciclos tecnolégicos e conjuntos
funcionais constitui situacdo ordinaria em ambientes corporativos complexos de TIC, especialmente em
infraestruturas de grande porte, abrangéncia estadual e implantagéo progressiva ao longo do tempo.

Da mesma forma, eventual limitagado funcional especifica relacionada a determinados modelos n&o implica
inutilidade da contratagdo, tampouco invalida a necessidade administrativa de manutencdo do suporte,
atualizacao de seguranga, sustentagao operacional e continuidade de funcionamento dos ativos atualmente
implantados.

Importa destacar, ainda, que os equipamentos contemplados no Lote 02 ja integram o patriménio tecnoldgico
da Administracao Publica Estadual, permanecendo em operacao e aptos ao atendimento das necessidades
corporativas atualmente existentes.

Assim, a contratacao do licenciamento e suporte técnico destina-se justamente a assegurar o funcionamento
regular das funcionalidades compativeis com cada equipamento, a atualizagdo de mecanismos de
seguranga, a corregdo de vulnerabilidades, a manutengdo do suporte do fabricante e a continuidade
operacional da infraestrutura atualmente utilizada pelos 6rgaos e entidades estaduais.

A impugnante, embora sustente genericamente suposta inviabilidade técnica e econdmica da modelagem
adotada, ndo apresenta qualquer estudo técnico, demonstragdo objetiva de obsolescéncia generalizada,
estimativa concreta de custos ou analise comparativa que evidencie eventual vantajosidade administrativa na
substituicdo integral dos ativos atualmente existentes.

Ao contrario, a pretensédo deduzida pela impugnante conduziria, em ultima analise, ao descarte prematuro de
equipamentos regularmente adquiridos, atualmente operacionais e ainda aptos ao atendimento das
necessidades administrativas do Estado, em afronta aos principios da economicidade, eficiéncia
administrativa, racionalidade da gestdo publica e aproveitamento adequado dos ativos tecnologicos ja
incorporados ao patrimonio estatal.

Dessa forma, inexistem fundamentos técnicos ou juridicos que justifiquem alteragdo do Edital, revisdo da
modelagem adotada para o Lote 02 ou acolhimento das alegacdes apresentadas pela impugnante.

2. DA IMPUGNAGAO APRESENTADA NO PEDIDO 02 (e-mail com titulo “Impugnagédo PE 005 2026-BB
n° 1092968”)

Também nao merece acolhimento a impugnacao apresentada no Pedido 02.

Verifica-se que as alegagdes apresentadas no e-mail intitulado “Impugnag¢ao PE 005/2026 — BB n°® 1092968”
reproduzem substancialmente os mesmos fundamentos técnicos e juridicos ja suscitados no Pedido 01,
especialmente no que se refere:

i. a alegada impossibilidade de interoperabilidade entre solugdes de fabricantes distintos;

ii. & suposta inconsisténcia da atualizacao evolutiva dos ativos atualmente existentes;

iii. a tentativa de vincular artificialmente requisitos técnicos do Lote 01 ao escopo contratual do Lote 02; e

iv. a alegada inviabilidade técnica da manutengdo evolutiva e do licenciamento dos ativos atualmente



pertencentes a Administragdo Publica Estadual.

Nesse contexto, permanecem integralmente validos os fundamentos técnicos e juridicos ja expostos nos
itens 1 e 2 da presente manifestagao.

Reitera-se que o objeto do Lote 02 ndo possui como finalidade promover substituicdo integral do parque
tecnoldgico existente nem assegurar paridade absoluta de funcionalidades entre equipamentos de diferentes
geragbes tecnolégicas, mas sim garantir a continuidade operacional, suporte técnico, atualizagdo de
seguranga, sustentacdo do fabricante e preservacdo do funcionamento regular dos ativos atualmente
incorporados ao patrimonio estatal.

Da mesma forma, a impugnante ndo apresenta demonstragao objetiva de inviabilidade operacional, estudo
técnico comparativo, analise econdémica ou estimativa concreta de custos que justifique eventual substituigao
integral dos ativos atualmente existentes.

Dessa forma, inexistem fundamentos técnicos ou juridicos que justifiquem alteragdo do Edital ou acolhimento
das alegacdes reiteradas no Pedido 02 da impugnacé&o apresentada.

3. DA CONCLUSAO

Diante do exposto, conclui-se que as alegagdes apresentadas pela impugnante ndo demonstram ilegalidade,
direcionamento indevido, restricdo injustificada a competitividade ou inconsisténcia técnica apta a justificar
alteragdo da modelagem adotada pela Administracao.

Os requisitos previstos no Edital, Termo de Referéncia e respectivos anexos técnicos encontram-se
fundamentados em necessidades operacionais legitimas relacionadas a continuidade da prestagdo dos
servicos publicos, a governanga centralizada da infraestrutura corporativa estadual, a seguranga da
informacao, a interoperabilidade dos ambientes tecnolégicos existentes, a racionalizagcdo administrativa e a
preservacao da operacionalidade dos ativos atualmente pertencentes ao Estado da Bahia.

A modelagem da contratagdo observa os principios da economicidade, eficiéncia, vantajosidade,
continuidade administrativa e aproveitamento adequado dos ativos tecnolégicos ja incorporados ao
patrimdénio publico, bem como as disposigdes da Lei Federal n° 13.303/2016, do Regulamento de Licitagbes
e Contratos da PRODEB e demais normativos aplicaveis.

Dessa forma, esta area técnica manifesta-se pelo ndo acolhimento das impugnacgdes apresentadas, com a
consequente manutencéo integral das disposi¢cdes constantes do Edital e respectivos anexos.

Submetem-se as presentes consideracbes para apreciacdo da autoridade competente, a quem cabera a
deliberagao final acerca da impugnacao apresentada.

Esclarecemos que o presente documento foi devidamente analisado e deliberado pela Secretaria da
Administracao do Estado da Bahia — SAEB, por intermédio de sua Superintendéncia de Gestao e Inovacao —
SGI, bem como pela Companhia de Processamento de Dados do Estado da Bahia — PRODEB, por meio da
Diretoria de Infraestrutura Tecnolégica e Conectividade - DTC, em estrita observancia as competéncias
estabelecidas no Termo de Cooperacao Técnica n° 002/2026 vigente.
1.
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Documento assinado eletronicamente por EImo dos Santos Sales, Assessor Especial, em 27/05/2026,
as 09:47, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°
15.805, de 30 de dezembro de 2014.
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